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INTRODUCCIÓN1 
 
 
 
La seguridad y privacidad de la Información como habilitador transversal de la Política de 
Gobierno Digital se desarrolla a través del Modelo de Seguridad y Privacidad de la 
Información -MSPI, orientando la gestión e implementación del Sistema de Gestión de 
Seguridad de la Información – SGSI, con el fin de incorporar la seguridad de la información 
en todos sus procesos, trámites, servicios, sistemas de información, infraestructura y en 
general, en todos los activos de información de la alcaldía de Tunja, con el fin de preservar 
la confidencialidad, integridad, disponibilidad y privacidad de los datos.  
 
El uso estratégico de la tecnología de la información y las comunicaciones en las entidades 

públicas, para una adecuada gestión es una prioridad para el estado, igualmente, que esta 

tecnología mejore los trámites, servicios e información que las entidades del estado proveen 

a los ciudadanos; esto, se plasma en el Decreto único reglamentario del sector de 

Tecnologías de la Información y las Comunicaciones 1078 de 2015. Gerencia Estratégica 

De Tecnologías De La Información Y Las Comunicaciones TIC, de la alcaldía municipal 

está comprometida con la implementación de buenas prácticas en Tecnologías de la 

Información y las Comunicaciones (TIC), como se puede evidenciar en su Plan Estratégico 

de Tecnologías de la Información y Comunicaciones (PETI). 

 
El Decreto 1078 de 2015, comprende cuatro grandes propósitos: lograr que los ciudadanos 
cuenten con servicios en línea de muy alta calidad, impulsar el empoderamiento y la 
colaboración de los ciudadanos con el Gobierno, encontrar diferentes formas para que la 
gestión en las entidades públicas sea óptima gracias al uso estratégico de la tecnología y 
garantizar la seguridad y la privacidad de la información. Para cumplir con estos propósitos 
el Ministerio de Tecnologías de la Información y las Comunicaciones (MINTIC) define 
periódicamente una estrategia con el fin de orientar sobre mejores prácticas, guías y 
estándares que facilitarán el uso adecuado de la tecnología para soportar los diferentes 
servicios a las entidades y el cumplimiento de su misión. 
 
 
TIC Para El Estado.2  Mejorar el funcionamiento de las entidades públicas y su relación 
con otras entidades, a través del uso de las Tecnologías de la Información y las 
Comunicaciones.  Comprende las actividades encaminadas a fomentar la construcción de 
un estado más transparente, participativo y colaborativo en los asuntos públicos mediante 
el uso de las Tecnología de la Información y las Comunicaciones. 

 
1Fuente:http://estrategia.gobiernoenlinea.gov.co/623/propertyvalues-7751_archivo_pdf_manual.pdf 
http://mintic.gov.co/portal/604/articles-61775_recurso_2.pdf 
2Fuente:http://estrategia.gobiernoenlinea.gov.co/623/propertyvalues-7751_archivo_pdf_manual.pdf 
http://mintic.gov.co/portal/604/articles-61775_recurso_2.pdf 

http://estrategia.gobiernoenlinea.gov.co/623/propertyvalues-7751_archivo_pdf_manual.pdf
http://mintic.gov.co/portal/604/articles-61775_recurso_2.pdf
http://mintic.gov.co/portal/604/articles-61775_recurso_2.pdf
http://estrategia.gobiernoenlinea.gov.co/623/propertyvalues-7751_archivo_pdf_manual.pdf
http://mintic.gov.co/portal/604/articles-61775_recurso_2.pdf
http://mintic.gov.co/portal/604/articles-61775_recurso_2.pdf


 
 
 

  

 
TIC Para La Sociedad3. Fortalecer la sociedad y su relación con el estado en un entorno 
confiable que permita la apertura y el aprovechamiento de los datos públicos, la 
colaboración en el desarrollo de productos y servicios de valor público, el diseño conjunto 
de servicios, políticas y normas, y la identificación de soluciones a problemáticas de interés 
común. Comprende la provisión de trámites y servicios a través de medios electrónicos, 
enfocados a dar solución a las principales necesidades y demandas de los usuarios y 
empresas, en condiciones de calidad, facilidad de uso y mejoramiento continuo. 
 
Estos componentes se apoyan en tres elementos fundamentales que permiten el desarrollo 
de los componentes y el logro de los propósitos de la política.4 
 
✓ Arquitectura T.I. en las entidades del Estado y básicamente comprende la 

planeación y gestión tecnológica, la mejora de procesos internos y el intercambio de 
información. Igualmente, la gestión y aprovechamiento de la información para el 
análisis, toma de decisiones y el mejoramiento permanente, con un enfoque integral 
para una respuesta articulada de gobierno y hacer más eficaz gestión administrativa 
de Gobierno. 

 
✓ Seguridad y Privacidad. para preservar la confidencialidad, integridad y 

disponibilidad de los activos de información de las entidades del Estado, garantizando 
su buen uso y la privacidad de los datos. Este habilitante Comprende las acciones 
transversales a los demás componentes enunciados, tendientes a proteger la 
información y los sistemas de información, de acceso, uso, divulgación, interrupción 
o destrucción no autorizada. 

 
✓ Servicios ciudadanos digitales para facilitar y brindar un adecuado acceso a los 

servicios de la administración pública haciendo uso de medios digitales, incluye 
autenticación electrónica, interoperabilidad y carpeta ciudadana. 

  

 
3Fuente:http://estrategia.gobiernoenlinea.gov.co/623/propertyvalues-7751_archivo_pdf_manual.pdf 
http://mintic.gov.co/portal/604/articles-61775_recurso_2.pdf 
4Fuente:http://estrategia.gobiernoenlinea.gov.co/623/propertyvalues-
7751_archivo_pdf_manual.pdf.http://mintic.gov.co/portal/604/articles-61775_recurso_2.pdf 

http://estrategia.gobiernoenlinea.gov.co/623/propertyvalues-7751_archivo_pdf_manual.pdf
http://mintic.gov.co/portal/604/articles-61775_recurso_2.pdf
http://mintic.gov.co/portal/604/articles-61775_recurso_2.pdf
http://estrategia.gobiernoenlinea.gov.co/623/propertyvalues-7751_archivo_pdf_manual.pdf
http://estrategia.gobiernoenlinea.gov.co/623/propertyvalues-7751_archivo_pdf_manual.pdf
http://mintic.gov.co/portal/604/articles-61775_recurso_2.pdf


 
 
 

  

1. Objetivo.  
 
Actualizar el Plan de Seguridad y Privacidad de la información, para garantizar la 
confidencialidad, integridad y disponibilidad de la información, mediante la formulación e 
implementación de actividades y controles de seguridad, alineadas con las Política de 
Gobierno Digital y la Política de Seguridad Digital, de acuerdo a los lineamientos misionales 
y al aseguramiento de la continuidad del negocio, enmarcados en los lineamientos del 
Modelo de Seguridad y Privacidad de la Información MSPI y el estándar ISO 27001 de 2013. 
 
 
1.2 Objetivos Específicos. 
✓ Verificar el cumplimiento de la política de seguridad, privacidad de información de la 

política Nacional de Confianza y Seguridad Digital. (Gobierno Digital). y la protección 
de datos. 

✓ Establecer los mecanismos de aseguramiento físico y digital, para fortalecer la 
confidencialidad, integridad, disponibilidad, autenticidad, privacidad y no repudio de 
la información. 

✓ Realizar seguimiento al plan de mantenimiento y acceso al datacenter. 
✓ Socializar los controles de política de seguridad, privacidad de información y la 

protección de datos. 
✓ Ejecutar los controles de política de seguridad, privacidad de información y la 

protección de datos. 
✓ Minimizar los riesgos de pérdida, integridad, disponibilidad y confidencialidad de la 

información y garantizar la continuidad del negocio. 
✓ Actualizar el modelo de seguridad y privacidad de información (MSPI). 
✓ Generar un cambio organizacional a través de la conciencia y apropiación de la 

Seguridad y Privacidad de la Información y la Seguridad Digital. 
✓ Asistir a capacitaciones de orden nacional e internacional en ciberseguridad. 
  



 
 
 

  

2. Alcance. 
 
El Plan de Seguridad y Privacidad de la Información comprende la descripción y 
programación de las actividades a realizar por la alcaldía de Tunja durante la vigencia 2023, 
como parte de la Implementación del Sistema de Gestión de la Seguridad de la Información 
(SGSI), de acuerdo con el Modelo de Seguridad y Privacidad de la Información - MSPI 
emitido por el Ministerio de las Tecnologías de la Información y las Comunicaciones 
(MINTIC), la Norma ISO/IEC 27001:2013 y aprobado por el comité de seguridad de la 
entidad, en concordancia con El Modelo Integrado de Planeación y Gestión (MIPG) y la 
política de seguridad y privacidad de la entidad. La cual se aplica a todas las dependencias, 
procesos y procedimientos de la entidad.  
 
 
3. Responsables Del Plan y de las políticas De Seguridad De La Información. 
 
 
✓ La alta dirección es el responsable de asegurar que la seguridad de la información 

sea gestionada adecuadamente en toda la entidad. 
✓ Cada uno de los secretarios, asesores y directores es responsable de garantizar que 

los funcionarios, contratistas y terceros, que trabajan para cada una de sus 
dependencias, protejan la información acorde con las normas institucionales y de 
acuerdo a los lineamientos establecidos por el comité de seguridad de la información 
de la entidad. 

✓ El monitoreo y revisión de la gestión de los riesgos está alineado con el esquema de 
asignación de responsabilidades y roles, el cual se distribuye en tres (3) líneas de 
defensa, adoptada por la entidad en el acuerdo 060 Del 2018 “Por medio del cual se 
modifica el Decreto 282 del 19 de agosto de 2016, en lo relacionado con la unificación 
del Sistema Integrado de Gestión. (MIPG, SGC- NTC ISO 9001:2015 y SG-SST)”.  

✓ El Comité de seguridad de la información, creado mediante el Resolución Municipal 
160 del 27 de febrero de 2020, en su artículo 4, describe entre sus funciones 
coordinar, participar, recomendar y aprobar, el uso de metodologías y procesos 
específicos para la seguridad de la información y recomendar roles y 
responsabilidades específicos que se relacionen con la seguridad y privacidad de la 
información en la formulación y evaluación de planes de acción para mitigar y/o 
eliminar riesgos. 

✓ Gerencia Estratégica De Tecnologías De La Información Y Las Comunicaciones Tic, 

junto con el líder de seguridad son los responsables de asesorar al comité de 

seguridad de la información, proporcionando un apoyo especializado a dicho comité 

y al talento humano de la dirección y de la entidad, para garantizar la seguridad de 

la información de la entidad. 

✓  Los funcionarios, contratistas y terceros, tienen la responsabilidad de mantener la 
seguridad de información dentro de las actividades relacionadas con su trabajo. 

 
  



 
 
 

  

 
 
4. Definiciones y Términos 
 
 
✓ Activo: En cuanto a la seguridad de la información, se refiere a cualquier información 

o elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios, 
personas) que tenga valor para la organización. (ISO/IEC 27000). 

✓ Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, 
acumulados en un proceso natural por una persona o Entidad pública o privada, en el 
transcurso de su gestión, conservados respetando aquel orden para servir como 
testimonio e información a la persona o institución que los produce y a los ciudadanos, 
o como fuentes de la historia. También se puede entender como la institución que está 
al servicio de la gestión administrativa, la información, la investigación y la cultura. (Ley 
594 de 2000, art 3). 

✓ Amenazas: Causa potencial de un incidente no deseado, que puede provocar daños 
a un sistema o a la organización. (ISO/IEC 27000). 

✓ Análisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el 
nivel de dicho riesgo. (ISO/IEC 27000).  

✓ Auditoría: Proceso sistemático, independiente y documentado para obtener 
evidencias de auditoría y obviamente para determinar el grado en el que se cumplen 
los criterios de auditoría. (ISO/IEC 27000). 

✓ Ciberseguridad: es el área de la informática que se enfoca en la protección de la 
infraestructura computacional y todo lo relacionado con esta y, especialmente, la 
información contenida o circulante. 

✓ Ciberespacio: Es el ambiente tanto físico como virtual compuesto por computadores, 
sistemas computacionales, programas computacionales (software), redes de 
telecomunicaciones, datos e información que es utilizado para la interacción entre 
usuarios. (Resolución CRC 2258 de 2009). 

✓ Control: Las políticas, los procedimientos, las prácticas y las estructuras organizativas 
concebidas para mantener los riesgos de seguridad de la información por debajo del  

✓ nivel de riesgo asumido. Control es también utilizado como sinónimo de salvaguarda o 
contramedida. En una definición más simple, es una medida que modifica el riesgo. 

✓ Disponibilidad: Acceso y utilización de la información y los sistemas de tratamiento 
de esta por parte de los individuos, entidades o procesos autorizados cuando lo 
requieran. 

✓ Gestión de incidentes de seguridad de la información: Procesos para detectar, 
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de 

✓ la información. (ISO/IEC 27000).  
✓ Guía: documento técnico que describe el conjunto de normas a seguir en los trabajos 

relacionados con los sistemas de información 
✓ Información pública: Es aquella información que estando en poder o custodia de un 

sujeto obligado en su calidad de tal, pertenece al ámbito propio, particular y privado o 
semiprivado de una persona natural o jurídica por lo que su acceso podrá ser negado 
o exceptuado, siempre que se trate de las circunstancias legítimas y necesarias y los 
derechos particulares o privados. 



 
 
 

  

✓ Integridad: Mantenimiento de la exactitud y completitud de la información y sus 
métodos de proceso. 

✓ Internet: Red informática mundial, descentralizada, formada por la conexión directa 
entre computadoras mediante un protocolo especial de comunicación. 

✓ Intranet: Es una red informática que utiliza la tecnología del Protocolo de Internet para 
compartir información, sistemas operativos o servicios de computación dentro de una 
organización. 

✓ Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad 
para causar una pérdida o daño en un activo de información. Suele considerarse como 
una combinación de la probabilidad de un evento y sus consecuencias. (ISO/IEC 
27000). 

✓ Riesgo positivo:  Posibilidad de ocurrencia de un evento o situación que permita 
optimizar los procesos y/o la gestión institucional, a causa de oportunidades y/o 
fortalezas que se presentan en beneficio de la entidad. 

✓ Rol: Papel, función que alguien o algo desempeña. 
✓ Seguridad de la información: Preservación de la confidencialidad, integridad, y 

disponibilidad de la información. (ISO/IEC 27000). 
✓ Sistema de Gestión de Seguridad de la Información SGSI: Conjunto de elementos 

interrelacionados o interactuantes (estructura organizativa, políticas, planificación de 
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una 
organización para establecer una política y unos objetivos de seguridad de la 
información y alcanzar dichos objetivos, basándose en un enfoque de gestión y de 
mejora continua. (ISO/IEC 27000). 

✓ Vulnerabilidad o riesgo de seguridad de la información: Posibilidad de que una 
amenaza concreta que pueda aprovechar una vulnerabilidad para causar una pérdida 
o daño en un activo de información; estos daños consisten en la afectación de la 
confidencialidad, integridad o disponibilidad de la información. Cuando la amenaza se 
convierta en una oportunidad se debe tener en cuenta en el beneficio que se genera. 
También se puede generar riesgo positivo en la seguridad de la información por el 
aprovechamiento de oportunidades y fortalezas que se presenten. 

 
 

5. Marco Legal. 
 
 

La Alcaldía Mayor de Tunja hace referencia a las siguientes normas para la gestión de la 
seguridad y privacidad de la información. 
 

✓ Constitución Política De Colombia 1991 Artículo 15. “Todas las personas tienen 
derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe 
respetarlos y hacerlos respetar.  

✓ Constitución Política De Colombia 1991.Artículo 20. “Se garantiza a toda 
persona la libertad de expresar y difundir su pensamiento y opiniones, la de informar 
y recibir información veraz e imparcial, y la de fundar medios masivos de 
comunicación. Estos son libres y tienen responsabilidad social. Se garantiza el 
derecho a la rectificación en condiciones de equidad. No habrá censura” 



 
 
 

  

✓ Ley 44 de 1993. Por la cual se modifica y adiciona la Ley 23 de 1982 y se modifica 
la Ley 29 de 1944 y Decisión Andina 351 de 2015 (Derechos de autor). 

✓ Ley 527 de 1999. Por la cual se define y reglamenta el acceso y uso de los mensajes 
de datos, del comercio electrónico y de las firmas digitales y se establecen las 
entidades de certificación y se dictan otras disposiciones. 

✓ Ley 594 de 2000. Por medio de la cual se expide la Ley General de Archivos. 
✓ Ley 1098 de 2006. Por la cual se expide el Código de Infancia y la Adolescencia 
✓ Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del Hábeas 

data y se regula el manejo de la información contenida en bases de datos 
personales, en especial la financiera, crediticia, comercial, de servicios y la 
proveniente de terceros países y se dictan otras disposiciones. 

✓ Ley 1221 del 2008. Por la cual se establecen normas para promover y regular el 
Teletrabajo y se dictan otras disposiciones. 

✓ Ley 1273 de 2009. Por medio de la cual se modifica el Código Penal, se crea un 
nuevo bien jurídico tutelado - denominado "de la protección de la información y de 
los datos"- y se preservan integralmente los sistemas que utilicen las tecnologías de 
la información y las comunicaciones, entre otras disposiciones. 

✓ Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la sociedad 
de la información y la organización de las tecnologías de la información y las 
comunicaciones - TIC- Se crea la agencia Nacional de espectro y se dictan otras 
disposiciones. 

✓ Ley 1437 de 2011. Por la cual se expide el código de procedimiento administrativo 
y de lo contencioso administrativo. 

✓ Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer los 
mecanismos de prevención, investigación y sanción de actos de corrupción y la 
efectividad del control de la gestión pública. 

✓ Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la protección 
de datos personales. 

✓ Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del 
Derecho de Acceso a la Información Pública Nacional y se dictan otras 
disposiciones. 

✓ Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen otras 
disposiciones en materia de derecho de autor y derechos conexos. 

✓ Ley 1928 DE 2018. Por medio de la cual se aprueba el convenio sobre la 
ciberdelincuencia, adoptado el 23 de noviembre de 2001 en Budapest. 

✓ Ley 1952 de 2019. Por medio de la cual se expide el código general disciplinario. 
✓ Decreto 4632 DE 2011 Por medio del cual se reglamenta parcialmente la Ley 1474 

de 2011 en lo que se refiere a la Comisión Nacional para la Moralización y la 
Comisión Nacional Ciudadana para la Lucha contra la Corrupción y se dictan otras 
disposiciones. 

✓ Decreto 2609 de 2012. Por el cual se reglamenta el Título V de la Ley 594 de 2000, 
parcialmente los artículos 58 y 59 de la Ley 1437 de 2011 y se dictan otras 
disposiciones en materia de Gestión Documental para todas las Entidades del 
Estado. 

✓ Decreto 0884 del 2012. Por el cual se reglamenta parcialmente la Ley 1221 del 
2008. Artículo 6 establece que para los servidores públicos las entidades deberán 



 
 
 

  

adaptar los manuales de funciones y competencias laborales, con el fin de permitir 
y facilitar la implementación del teletrabajo como una forma de organización laboral. 

✓ Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012. 
✓ Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de 

Datos. 
✓ Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley 1712 

de 2014 y se dictan otras disposiciones. 
✓ Decreto 1074 de 2015. Por medio del cual se expide el Decreto Reglamentario del 

Sector Comercio, Industria y Turismo. Reglamenta parcialmente la Ley 1581 de 
2012 e imparten instrucciones sobre el Registro Nacional de Bases de Datos. 
Capítulos 25 y 26. 

✓ Decreto 1078 de 2015. Por medio del cual se expide el Decreto Único 
Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones. 

✓ Decreto 728 de 2017. Por el cual se adiciona el capítulo 2 al título 9 de la parte 2 
del libro 2 del Decreto Único Reglamentario del sector TIC, Decreto 1078 de 2015, 
para fortalecer el modelo de Gobierno Digital en las entidades del orden nacional 
del Estado colombiano, a través de la implementación de zonas de acceso público 
a Internet inalámbrico. 

✓ Decreto 1499 de 2017. Modelo de Planeación y Gestión y la obligatoriedad de 
implementación en los entes territoriales. 

✓ Decreto 1008 del 2018. Por el cual se establecen los lineamientos generales de la 
política de Gobierno Digital y se subroga el capítulo 1 del título 9 de la parte 2 del 
libro 2 del Decreto 1078 de 2015, Decreto Único Reglamentario del sector de 
Tecnologías de la Información y las Comunicaciones. 

✓ Decreto 620 del 2020."Por el cual se subroga el título 17 de la parte 2 del libro 2 del 
Decreto 1078 de 2015, para reglamentarse parcialmente los artículos 53, 54, 60, 61 
Y 64 de la Ley 1437 de 2011, los literales e, j y literal a del parágrafo 2 del artículo 
45 de la Ley 1753 de 2015, el numeral 3 del artículo 147 de la Ley 1955 de 2019, y 
el artículo 9 del Decreto 2106 de 2019, estableciendo los lineamientos generales en 
el uso y operación de los servicios ciudadanos digitales" 

✓ DOCUMENTO TÉCNICO EXTERNO de 2016. Modelo de Seguridad y Privacidad 

de la Información –MSPI. Se encuentra alineado con el Marco de Referencia de 
Arquitectura TI y soporta transversalmente los otros componentes de la Política de 
Gobierno Digital, TIC para el Estado y TIC para la Sociedad. TIC, que son 
habilitados por tres elementos transversales: Seguridad de la Información, 
Arquitectura y Servicios Ciudadanos Digitales. Versión 3.0.2, julio de 2016. 

✓ DOCUMENTO TÉCNICO EXTERNO de 2019. Manual para la Implementación de la 

Política de Gobierno Digital Implementación de la Política de Gobierno Digital 
(Decreto 1008 de 2018). Versión 7, abril de 2019. 

✓ CONPES 3701 de 2011. Lineamientos de Política para 
Ciberseguridad y Ciberdefensa. 

✓ CONPES 3854 de 2016. Política Nacional de Seguridad digital. 
✓ CONPES 3995 de 2020. Política Nacional De Confianza y Seguridad Digital 
✓ Norma Técnica Colombiana NTC-ISO/IEC  27000 y 27001, tecnologías de la 

información, técnicas de seguridad, sistemas de gestión de la seguridad de la 
información con los respectivos requisitos. 



 
 
 

  

✓ Decreto 0333 de 2016. "Por el cual se aprueba el Registro de Activos de 
Información de la Alcaldía Mayor de Tunja". 

✓ Decreto 060 de 2018. “Por medio del cual se modifica el decreto 282 de 19 de 
agosto de 2016, en lo relacionado con la unificación del Sistema Integrado de 
Gestión. (MIPG, SGC-NTC ISO 9001:2015 y SG-SST)”. 

✓ Decreto 0230 de 2018. “Por el cual se integra y se establece el reglamento de 
funcionamiento del Comité Institucional de Gestión y Desempeño de la Alcaldía 
Mayor de Tunja” 

✓ Decreto 068 de 2019. "Por el cual se adopta las Tablas de Retención Documental 
Administración Central del municipio de Tunja" 

✓ Decreto 202 de 2019. por el cual se modifica parcialmente la planta de personal y 
crea el cargo de Director Técnico de la dependencia Dirección de Tecnologías, 
sistemas de información TIC´s y Gobierno Digital. 

✓ Acuerdo 003 De 2019. Crear dentro de la estructura orgánica de la Alcaldía de 
Tunja la Dirección de Tecnologías, Sistemas de Información TIC's y Gobierno Digital 

✓ Resolución 0538 de 2019. Por la cual se adopta el Programa de Gestión 
Documental PGD y el Sistema Integrado de Conservación SIC de la Alcaldía de 
Tunja Administración Central”. 

✓ Resolución 0160 de 2020. Por medio del cual (Se crea el Comité de Seguridad y 
Privacidad de la Información y Gobierno Digital de la alcaldía de Tunja) 

✓ Resolución 0450 de 2020. Por medio del cual (Se crea la Política de Tratamiento y 
Protección de Datos Personales de los Titulares de la Alcaldía de Tunja. 

✓ Resolución MINTIC 500 de 2021. Por la cual se establecen los lineamientos y 

estándares para la estrategia de seguridad digital y se adopta el modelo de 
seguridad y privacidad como habilitador de la Política de Gobierno Digital. 

✓ Directiva Presidencial No. 03 del 2021 “lineamientos para el uso de servicios en la 

nube, inteligencia artificial, seguridad digital y gestión de datos”. 

✓ Resolución 00175 de 2022. Por la cual se modifica la Resolución 3484 de 2012 
✓ Resolución 01126 de 2022. “Por la cual se modifica la Resolución 2710 de 2017”. 

✓ Resolución MINTIC 746 de 2022. Por la cual se fortalece el Modelo de Seguridad 

y Privacidad de la Información y se definen lineamientos adicionales a los 
establecidos en la Resolución No. 500 de2021 

✓ Directiva Presidencial 2 de 2022. Reiteración de la política pública en materia de 
seguridad digital. 

✓ DECRETO 767 de 2022. “Por el cual se establecen los lineamientos generales de 
la Política de Gobierno Digital y se subroga el Capítulo 1 del Título 9 de la Parte 2 
del Libro 2 del Decreto 1078 de 2015, Decreto Único Reglamentario del Sector de 
Tecnologías de la Información y las Comunicaciones” 

✓ Que el Decreto 001 de 02 del enero 2023, "por el cual se determina la estructura de 

la administración central del municipio de Tunja, las funciones de sus dependencias 

y se dictan otras disposiciones”. 

 
 
 



 
 
 

  

6. Desarrollo Del Plan de seguridad. 
 
De acuerdo con lo estipulado en el numeral 2.1.3 del Manual de Gobierno Digital del 
MINTIC, el Plan de Seguridad y Privacidad de la Información debe establecer los detalles 
de cómo se realizará la implementación de la seguridad de la información en cada uno de 
los procesos de la entidad, estipulando directrices, tiempo y responsables para lograr un 
adecuado proceso de gestión, administración, evaluación y resultados del plan 
desarrollado. 

 

 

6.1. Implementación del sistema de gestión de seguridad de la información - SGSI 
en la Alcaldía de Tunja. 
 
La operación del sistema busca implementar, monitorear, revisar, mantener y mejorar el 
sistema en la Alcaldía de Tunja, reportando su estado de avance, de manera que promueva 
la consulta y cooperación con organismos especializados para la obtención de asesoría en 
dicha materia para garantizar la aplicación de medidas de seguridad adecuadas, en los 
accesos a la información de la entidad. 
 
 

6.2. Política de Seguridad y Privacidad de la Información de la entidad 
 
La entidad mediante Acta de Consejo de Gobierno del 23 de abril de 2018 y la Resolución 
0160 de 2020. Por medio del cual (Se crea el Comité de Seguridad y Privacidad de la 
Información y Gobierno Digital de la alcaldía de Tunja), en cabeza de La Gerencia Estratégica 

De Tecnologías De La Información Y Las Comunicaciones Tic, y dando cumplimento a los 
lineamientos nacionales, y entendiendo la importancia de la seguridad de la información 
como actividad estratégica en el cumplimiento de su misión, preservará la confidencialidad, 
integridad, disponibilidad y privacidad de sus activos de información tanto físicos como 
digitales, realizar una gestión integral de los riesgos de seguridad digital con el fin de mitigar 
su impacto, en un proceso de mejora continua. Para lo cual implementará los controles 
necesarios, que son de estricto cumplimiento para todos los funcionarios, contratistas, 
proveedores y terceros que en el cumplimiento de sus funciones y/o obligaciones accedan 
a los activos de información de la entidad. 
 
 

6.3. Objetivos de la Política de Seguridad. 
✓ Identificar e implementar lineamientos necesarios para fortalecer la función de la 

seguridad, privacidad de la información y protección de datos.  
✓ Fortalecer la aplicabilidad de las normativas vigentes sobre seguridad, privacidad de 

la información y protección de datos. 
✓ Proteger los activos de información, en base a los criterios de confidencialidad, 

integridad, disponibilidad y clasificación de esta, mediante la implementación de 
controles en los diferentes procesos y procedimientos, mediante el uso de buenas 
prácticas. 



 
 
 

  

✓ Fortalecer la cultura de seguridad de la información y de Gobierno Digital, y 
protección de datos, a los funcionarios, contratistas, terceros y ciudadanos en 
general.  

✓ Garantizar la continuidad en la prestación del servicio a la ciudadanía y en el 
cumplimiento de las funciones de la Secretaría General frente a incidentes. 

✓ Dar cumplimiento a los lineamientos establecidos en la estrategia de gobierno en 
digital.  

✓ Fortalecer la confianza de los ciudadanos en general y el compromiso de todos los 
funcionarios, contratistas respecto al correcto manejo y protección de la información 
que es gestionada, tratada y resguardada en la Alcaldía Mayor de Tunja. 

 
 
6.4. Alcance de la Política de Seguridad. 
 
Con la realización y/o actualización de la nueva política de seguridad, privacidad de la 
información y protección de datos, se pretende poner en práctica las nuevas normativas 
impartidas por el Gobierno Nacional y el Ministerio de Tecnologías de la Información y las 
Comunicaciones “MINTIC”, para entidades de carácter público. Así mismo, el objetivo de 
esta política es estandarizar los lineamientos y directrices que se deben tener en cuenta 
para el resguardo, protección y almacenamiento de información emanada al interior y 
exterior de la entidad.  
 
Uno de los lineamientos de la puesta en marcha de las políticas de seguridad de la 
información es capacitar y concientizar a los funcionarios, contratistas y terceros, de la 
responsabilidad que tiene cada uno de estos, con el manejo de los activos de información 
de la entidad. 
 
 
6.5. Requisitos Técnicos. 
 
✓ Norma Técnica Colombiana NTC/ISO 27001:2013 Sistemas de gestión de la seguridad 

de la información. 
✓ Modelo de Seguridad y Privacidad de la Información, Ministerio de Tecnologías y 

Sistemas de Información (MINTIC). 
 

 

6.6. Modelo Integrado de Planeación y Gestión – MIPG 
 

 

El Modelo Integrado de Planeación y Gestión MIPG opera a través de la puesta en marcha 
de siete dimensiones, el Plan de Seguridad y Privacidad de la Información está enmarcado 
en la Dimensión tres. “Gestión con Valores para Resultados” - Política Gobierno digital como 
se observa en la imagen. Dentro de los componentes de la política de Gobierno Digital se 
encuentra el Habilitador transversal Seguridad de la información que “busca que las 
entidades públicas implementen los lineamientos de seguridad de la información en todos 
sus procesos, trámites, servicios, sistemas de información, infraestructura y en general, en 



 
 
 

  

todos los activos de información con el fin de preservar la confidencialidad, integridad y 
disponibilidad y privacidad de los datos. Este habilitador se soporta en el Modelo de 
Seguridad y Privacidad de la Información -MSPI, que contempla seis niveles de madurez5 

 

Imagen 1: Elementos de la Política de Gobierno Digital 

 
Fuente: Manual De Gobierno Digital 
 
 

6.7. Metodología de implementación MSPI – Diagnostico 
 

 

Para la realizar del plan de seguridad y privacidad de la información, se tuvieron en cuenta 
las cinco fases, que contienen una serie de actividades, propuestas para responder el ciclo 
Planear-Hacer-Verificar-Actuar (PHVA), propuestas para implementar, el sistema de 
gestión de seguridad de la información, en miras de dar cumplimiento al estándar 
internacional ISO 27001:2013 y dar cumplimiento a los lineamientos establecidos por MSPI 
de MINTIC. 
 
 
Imagen 2: Ciclo de operación del Modelo de Seguridad y Privacidad de la Información6 

 
 
 Fuente: Modelo de Seguridad y Privacidad de la Información 

 
5 Tomado de: https://estrategia.gobiernoenlinea.gov.co/623/articles-81473_recurso_1.pdf Manual de Gobierno Digital. 
6 Tomado de: https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf - Modelo de 
Seguridad y Privacidad de la Información 



 
 
 

  

6.8. Diagnóstico del Sistema de Seguridad y Privacidad de la Información – SGSI. 
 
 
Fase actual Ciclo de operación del Modelo de Seguridad y Privacidad de la Información - 
en su modelo de seguridad y privacidad de la información se encuentra en la fase de 
implementación, que le permitirá a la entidad, llevar a cabo la implementación de la 
planificación, realizada en la fase anterior del MSPI, propuestos en la etapa de diagnóstico 
como se observa en la imagen 3. 
 
 
Imagen 3: Ciclo de operación del Modelo de Seguridad y Privacidad de la Información7 

 

 

 
Fuente: Modelo de Seguridad y Privacidad de la Información 

 
 
Con el propósito de dar cumplimiento al cierre de la vigencia, en el mes de diciembre de 
2022 se terminó la medición del "Instrumento de Evaluación MSPI" Es una herramienta que 
fue creada por el MINTIC, con el fin de identificar el nivel de madurez en la implementación 
del Modelo de seguridad y Privacidad de la Información, permitiendo establecer el estado 
de la gestión y adopción de controles técnicos y administrativos al interior de las entidades 
Públicas” 8 
 
Como resultado de su aplicación, con corte a diciembre de 2022, el avance general en el 
ciclo PHVA del Sistema de Gestión de Seguridad y Privacidad de la Información de la 
Alcaldía de Tunja alcanzó el 61%, como se observa en la tabla1:  

 
7 Tomado de: https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf - Modelo de Seguridad y 

Privacidad de la Información 
8 Tomado de: https://www.mintic.gov.co/gestion-ti/Seguridad-TI/Modelo-de-
Seguridad/#:~:text=*El%20%22Instrumento%20de%20Evaluaci%C3%B3n%20MSPI,al%20interior%20de%20las%20Entidades. 

 

https://www.mintic.gov.co/gestion-ti/Seguridad-TI/Modelo-de-Seguridad/#:~:text=*El%20%22Instrumento%20de%20Evaluaci%C3%B3n%20MSPI,al%20interior%20de%20las%20Entidades
https://www.mintic.gov.co/gestion-ti/Seguridad-TI/Modelo-de-Seguridad/#:~:text=*El%20%22Instrumento%20de%20Evaluaci%C3%B3n%20MSPI,al%20interior%20de%20las%20Entidades


 
 
 

  

Tabla 1. Avance Ciclo de Funcionamiento del MSPI 

Año 

AVANCE PHVA 

COMPONENTE % de Avance Actual Entidad 
% Avance 
Esperado 

2020 

Planificación 26% 40% 

Implementación 13% 20% 

Evaluación de desempeño 12% 20% 

Mejora continua 10% 20% 

TOTAL 61% 100% 

Fuente: Alcaldía de Tunja. 
 
 

A continuación, se presenta el avance general en el ciclo PHVA del Sistema de Gestión de 
Seguridad y Privacidad de la Información de la Alcaldía de Tunja en 2022 
 
 

Imagen 4. Avance Ciclo de Funcionamiento del Modelo de Operación 

 
Fuente: Alcaldía de Tunja. 
 
 

El 100% en el ciclo PHVA se alcanzará cuando se logre un nivel “Optimizado” en el 
componente de implementación, el cual está relacionado directamente con la evaluación 
de efectividad de los controles para cada uno de los dominios. 
 
Imagen 5. Nivel de Madurez Modelo Seguridad y Privacidad de la Información  
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Fuente: Alcaldía de Tunja. 

 
 
De igual forma el resultado de la medición del instrumento de identificación de la línea base 
de seguridad del (MINTIC), se realizó la revisión de los avances en la implementación de 
los controles definidos por  la norma ISO 27001:2013, Anexo A con sus 114 Controles de 
Seguridad y en cada uno de los dominios, de lo cual se puede concluir que los dominios 
que se encuentran en el nivel gestionados, requieren la implementación de acciones de 
automatización de los controles y el monitoreo permanente, análisis que evidenciará los 
elementos principales para la formulación de este plan. 
 
 
Tabla 2. Evaluación Efectiva de Controles por Dominios ISO 27001 

 
Fuente: Alcaldía de Tunja. 

Imagen 6.  Brecha Anexo A ISO 27001:2013 



 
 
 

  

 
Fuente: Alcaldía de Tunja. 

 
 
En relación a las mejores prácticas en CIBERSEGURIDAD (NIST), se muestra a 
continuación aquellas que se han implementado en la vigencia 2022, como se observa en 
la imagen 4. Calificación frente a mejores prácticas de ciberseguridad (NIST). 
 
 
Imagen 7. Calificación Frente a Mejores Prácticas de Ciberseguridad (NSIT) 

 
Fuente: Alcaldía de Tunja. 



 
 
 

  

Basados en el análisis de los resultados obtenidos en el Instrumento de Evaluación MSPI 
realizado el presente año, Para el año 2023 se definirá el Plan de Seguridad y privacidad 
de la información por parte del líder de Seguridad de la información, lo llevará para su 
aprobación al comité de seguridad de información de la entidad y posteriormente a su 
aprobación, se llevar a cabo su implementación. 
 
 

6.9. Requisitos Técnicos 
 
✓ Norma Técnica Colombiana NTC/ISO 27001:2013 Sistemas de gestión de la seguridad 

de la información. 
✓ “Instrumento de Evaluation MSPI”, del Ministerio de Tecnologías y Sistemas de 

Información y las comunicaciones (MINTIC). 
 
 
7. Actividades De Seguridad Y Privacidad De La Información a Desarrollar. 
 
 
Con la implementación de la Política de Seguridad y Privacidad de La Información en la 
entidad, desarrollar actividades hacia el mejoramiento y reducción de las vulnerabilidades 
o riesgos de seguridad y privacidad de la información entre las que se encuentran: 
 
✓ La Gerencia Estratégica De Tecnologías De La Información Y Las Comunicaciones Tic 

acompañara la digitalización de la entidad, en cuanto a la transformación y/o 
configuración de equipos, trasporte y custodia de la información de la entidad, en apoyo 
a la oficina de archivo general y a cada una de las dependencias de la entidad. 

✓ Socializar, sensibilizar, entrenar y educar al personal de la alcaldía, sobre las políticas 
de protección de datos personales de la entidad y la resolución 0430 del 2020. 

✓ Seguimiento al control de acceso del personal al datacenter y los centros de cableado 
de la Entidad. 

✓ Socializar, sensibilizar, entrenar y educar al personal de la alcaldía, sobre las políticas 
de seguridad y privacidad de la información de la entidad y los riesgos de seguridad a 
la que está expuesta la información. 

✓ Sensibilizar a los funcionarios sobre la responsabilidad y el cuidado de los recursos 
tecnológicos que se tengan asignados y/ o a su cargo. 

✓ Socializar el manejo al control de acceso a los equipos de cómputo de la Administración 
Municipal, con la creación de usuarios estándar. 

✓ Minimizar los ataques de ciberseguridad a los recursos tecnológicos y garantizar la 
confidencialidad, integridad, disponibilidad y autenticidad de la información de la 
entidad  

✓ Dar a conocer los controles del uso y del servicio de internet para los funcionarios y 
contratistas de la Administración Municipal. 

✓ Validar la funcionalidad de los sistemas de información de la entidad. 
✓ Seguimiento al programa de mantenimiento preventivo y correctivo del al sistema de 

protección, detección y extinción de incendios del Data Center. 



 
 
 

  

✓ Realizar el seguimiento al programa de mantenimiento preventivo y correctivo del al 
sistema de Cámaras de Seguridad del Edificio Central. 

✓ Generar política de mejoramiento Revisión del programa de mantenimiento preventivo 
y correctivo de red eléctrica domiciliaria y de la red eléctrica Regulada, como del 
sistema de respaldo (UPS), del Datacenter del Edificio Municipal.  

✓ Apoyar a la Secretaría Administrativa en el proceso de identificación, registro y control 
de acceso obligatorio para los funcionarios, contratistas y visitantes que ingresan en 
las instalaciones del edificio municipal. 

✓ Es responsabilidad de cada una de las dependencias de la entidad, identificar, clasificar 
y valorar los activos de información, que se manejan en cada uno de sus procesos y 
procedimientos, con apoyo y asesoría de archivo central. 

✓ Es responsabilidad de La Gerencia Estratégica De Tecnologías De Las TIC compilar la 
matriz de activos de información entregados por cada una de las dependencias de la 
entidad. 

 
 

8. Cronograma De Trabajo Para El Desarrollo De Actividades Propuestas Para La 
De Seguridad Y Privacidad De La Información 2023 

 
 

Para la vigencia 2023 se definen las siguientes actividades para reducir los riesgos de 
seguridad y Privacidad de Información, las cuales se encuentran enmarcadas en el Plan 
Anticorrupción y de Atención al Ciudadano: 
 
 
 



 
 
 

  

 
Gestión 
(Acción) 

 
Actividades 
 

 
Tareas 

 
Responsable de la 
Tarea 

Programación 
Tareas 

Fecha 
Inicio 

Fecha 
Final 

 
 
 
 
 
 
 
 
Activos de 
Información  

 
 
 
 
 
 
 
 
Levantamiento 
Activos de 
Información 

Identificar, validar  y actualizar los activos de información 
en cada dependencia, según lo dispuesto en las tablas de 
retención documental, en el índice de información 
clasificada y reservada, y datos abiertos, según 
lineamientos del archivo general de la nación y unidad de 
gestión documental de la entidad y MINTIC 

Unidad De Gestión 
Documental y el líder 
de cada una de las 
dependencias  

Feb. 
01-2023  

Dic. 
30-2023  

Actualizar y socializar la matriz guía de levantamiento de 
los activos de información de la entidad según lo dispuesto 
por MINTIC, Archivo General y lo dispuesto en MIPG 

Unidad De Gestión 
Documental y 
Gerencia TIC - líder de 
seguridad 

Feb. 
01-2023 

Dic. 
30-2023 

Realizar informe de actualización a los activos de 
información por alguna de las siguientes novedades: 
Actualizaciones al proceso al que pertenece el activo, 
adición de actividades al proceso. 
Es responsabilidad de los Líderes administrativos de cada 
una de las dependencias, la Inclusión de un nuevo activo, 
Cambios o migraciones de sistemas de información en 
donde se almacenan o reposan activos de la ubicación ya 
inventariados, Materialización de riesgos que cambien la 
criticidad del activo.   

Unidad De Gestión 
Documental , Gerencia 
TIC – líder de 
seguridad y cada una 
de los Gerentes, 
Secretarios, 
departamentos  
Administrativos y 
Unidades Especiales 
de Cada una de las 
dependencias 

Sep. 
30-2023 

Nov. 
08-2023  

Publicación de 
Activos de 
Información 

Consolidar la matriz de activos de información, la matriz de 
índice de información clasificación y reservada y la matriz 
de datos abiertos, para su publicación en la página web de 
la entidad, en portal de datos abiertos (datos.gov.co), en 
portal del registro nacional de bases de datos (RNBD), de 
igual forma se debe hacer entrega archivo central y a la 
oficina de planeación para publicarlos en ISOLUCIÓN 

Gerencia TIC – Unidad 
De Gestión 
Documental y 
Departamento 
Administrativo De 
Planeación Territorial  

Sep.  
30-2023 

Dic. 
12-2023 

  



 
 
 

  

 
Gestión (Acción) 

 
Actividades 
 

 
Tareas 

 
Responsable de la Tarea 

Programación de  
Tareas 

Fecha 
Inicio 

Fecha 
Final 

 
 
 
 
 
 
 
 
 
Ciberseguridad  

 
 
 
 
 
 
 
 
Proyecto de 
infraestructura 
de seguridad 
(plan 
estratégico) 

Diagnóstico, actualización y mejoramiento de 
la arquitectura del cableado estructurado de la 
entidad. (edificio municipal y oficinas 
externas) 

Gerencia TIC y 
Departamento 
Administrativo Gestión De 
Bienes, Servicios Y 
Función Pública 

Feb. 
10-2023 

Dic. 
12-2023 

Realizar el seguimiento al programa de 
mantenimiento preventivo y correctivo de los 
recursos tecnológicos de la entidad (CCTV, 
computadores, UPS, escáner, impresoras, 
aire acondicionado entre otros) 

Gerencia TIC y 
Departamento 
Administrativo Gestión De 
Bienes, Servicios y 
Función Pública 

Feb. 
10-2023 

Dic. 
2-2023 

Gestionar la adquisición de sistema de 
respaldo (UPS) para el Datacenter del Edificio 
Municipal. 

Gerencia TIC y 
Departamento 
Administrativo Gestión De 
Bienes, Servicios y 
Función Pública 

Feb. 
10-2023 

Dic. 
16-2023 

Realizar seguimiento a la ejecución del plan 
de contingencia, donde se solicita el 
mantenimiento correctivo y actualización de la 
subestación eléctrica (ventilación, 
señalización, iluminación, sistema de puesta 
a tierra) del edificio Municipal. 

Gerencia Estratégica De 
Tecnologías De Las TIC y 
Departamento 
Administrativo Gestión De 
Bienes, Servicios Y 
Función Pública 

Feb. 
10-2023 

Dic. 
22-2022 

Actualizar el sistema del registro y control de 
acceso (software y hardware), a los 
funcionarios, contratistas, visitantes y equipos 
portátiles que ingresan a las instalaciones del 
edificio municipal. 

Gerencia TIC y 
Departamento 
Administrativo Gestión De 
Bienes, Servicios y 
Función Pública 

Feb. 
28-2023 

Dic. 
20-2023 

  



 
 
 

  

 
Gestión 
(Acción) 

 
Actividades 

 

 
Tareas 

 
Responsable de la 

Tarea 

Programación 
Tareas 

Fecha 
Inicio 

Fecha 
Final 

 
 
 
 
 
 
 
 
 
 
 
Ciberseguridad  

 
 
 
 
 
 
 
 
 
 
 
 
Proyecto de 
infraestructura 
de seguridad 
(plan 
estratégico) 

Gestionar la adquisición y actualización 
de los servidores tipo rack para el 
datacenter. (software y hardware). 

Gerencia TIC y 
Departamento 
Administrativo Gestión 
De Bienes, Servicios y 
Función Pública 

Feb. 
28-2023 

Dic. 
20-2023 

Gestionar la adquisición y actualización 
de los equipos de cómputo (software y 
hardware) de las diferentes dependencias 
de la entidad, (tiempo de vida útil) 

Gerencia Estratégica 
TIC  y Departamento 
Administrativo Gestión 
De Bienes, Servicios y 
Función Pública y las 
demás dependencias  

Feb. 
28-2023 

Dic. 
27-2023 

Gestionar la Adquisición e 
implementación (Diseño y ubicación) 
Planta eléctrica para el edificio municipal. 

Departamento 
Administrativo Gestión 
De Bienes, Servicios Y 
Función Pública y 
Gerencia Estratégica 
TIC  

Feb. 
28-2023 

Dic. 
27-2023 

Realizar el seguimiento, actualización, 
evaluación, configuración y análisis de la 
seguridad perimetral (firewall). 

Gerencia TIC  Feb. 
28-2023 

Dic. 
20-2023 

Realizar el seguimiento, actualización, 
evaluación, configuración y análisis a las 
consolas de antivirus (ESET) y de la 
consola de Windows Defender de 
Microsoft 365 ES, y hacer los correctivos 
necesarios para dar cumplimiento a las 
políticas de seguridad y privacidad de la 

Gerencia Estratégica 
TIC – líder de 
seguridad. Y líder 
redes. 

Ene. 
11- 2023 

Dic. 
30-2023 



 
 
 

  

información, según el informe entregado 
por dichas consolas. 

Realizar el seguimiento y evaluación a las 
consolas del firewall (Fortinet) y solicitar 
informes a la empresa que administra el 
equipo de seguridad gestionada, para 
hacer los correctivos necesarios y dar 
cumplimiento a las políticas de seguridad 
y privacidad de la información, según el 
informe entregado por dicha consola. 

Gerencia Estratégica 
De Tecnologías De Las 
TIC – líder de 
seguridad. 

Ene. 
11- 2023 

Dic. 
30-2023 

Realizar el seguimiento, actualización, 
evaluación, configuración, análisis y 
capacitación, de las herramientas de 
monitoreo de infraestructura de red 
(PRTG y TENABLE.IO), y hacer los 
correctivos necesarios para dar 
cumplimiento a las políticas de seguridad 
y privacidad de la información, según el 
informe entregado por dichas 
herramientas. 

Gerencia Estratégica 
De Tecnologías De Las 
TIC – líder de 
seguridad. 

Ene. 
11- 2023 

Dic. 
30-2023 

  



 
 
 

  

 
 

Gestión (Acción) 
 

Actividades 
 

 
Tareas 

 
Responsable de la 

Tarea 

Programación de 
Tareas 

Fecha 
Inicio 

Fecha 
Final 

 
 
 
 
 
 
 
 
Gestión de 
Riesgos  

 
 
 
 
 
Transformación 

Digital de la 
Entidad 

La unidad de gestión documental y el comité 
de gestión documental, son los encargados 
de dar los lineamientos y/o parámetros 
normativos y legales, para implementar la 
digitalización de la información tanto física 
como digital, identificación y clasificación de la 
información de la entidad, para que Gerencia 
Estratégica TIC pueda garantizar la seguridad 
digital, el trasporte y la custodia de la 
información. 
La Gerencia Estratégica TIC debe garantizar, 
la configuración de equipos de la 
trasformación digital, el trasporte y la custodia 
de la información en el datacenter. 
Diseñar los controles de seguridad, para 
garantizar la confiabilidad, la integridad y la 
autenticidad de la información, en el marco de 
los acuerdos de intercambio de información 
entre dependencias de la entidad. 

Gerencia Estratégica TIC, 
Departamento 
Administrativo Gestión De 
Bienes, Servicios Y 
Función Pública y 
Departamento 
Administrativo De 
Planeación Territorial 

Feb. 
28-2023 

Dic. 
20-2023 

Actualización y 
Sensibilización 
de Lineamientos 
de Riesgos  

Actualizar y socializar guía y la metodología 
de gestión de riesgo y privacidad de la 
Información y seguridad digital según MIPG, 
MINTIC y Archivo General. De la Nación. 

Gerencia TIC, 
Departamento 
Administrativo De 
Planeación Territorial y 
Departamento 
Administrativo Gestión De 
Bienes, Servicios Y 
Función Pública 

Agos. 
1-2023 

Dic. 
30-2023 

 



 
 
 

  

 
Gestión 
(Acción) 

 
Actividades 
 

 
Tareas 

 
Responsable de la 
Tarea 

Programación de 
Tareas 

Fecha 
Inicio 

Fecha 
Final 

 
 
 
 
 
 
 
 
 
Gestión de 
Riesgos  

Identificación 
de Riesgos de 
Seguridad y 
Privacidad de 
la Información, 
Seguridad 
Digital y 
continuidad del 
negocio  

Hacer el análisis, identificación, 
evaluación y actualización de los Riesgos 
de Seguridad y Privacidad de la 
Información 

Gerencia Estratégica 
TIC - líder de 
Seguridad, Unidad De 
Gestión Documental y 
Unidad de Gerencia del 
Sistema Integrado de 
Gestión. 

Ene. 
11-2023  

Dic.  
30-2023 

Realimentar, revisar, verificar y actualizar 
los riesgos (físicos y lógicos), 
identificados, en los diferentes sistemas 
de información, recursos tecnológicos 
(herramientas de monitoreo  y las 
diferentes consolas) y los riesgos 
presentados y/o detectados (físicos y 
lógicos), de la entidad. 

Gerencia Estratégica 
TIC - líder de 
Seguridad, Unidad De 
Gestión Documental y 
Unidad de Gerencia del 
Sistema Integrado de 
Gestión 

Ene. 
11-2023  

Dic. 
30-2023 

Publicación  Publicar la Matriz de riesgos de seguridad 
digital - ISOLUCIÓN 

Gerencia Estratégica 
TIC y Departamento 
Administrativo De 
Planeación Territorial 

Ene.  
11-2023  

Dic. 
30-2023 

 
 
Mejoramiento  

Identificación de oportunidades de mejora 
acorde a los resultados obtenidos durante 
la evaluación de riesgos residuales.  

Gerencia Estratégica  
TIC y Departamento 
Administrativo De 
Planeación Territorial 

Abr. 
22-2023  

Dic. 
30-2023  

Actualizar la Guía Gestión de Riesgos 
Seguridad de la información, con los 
resultados obtenidos durante la 
evaluación de riesgos. 

Gerencia Estratégica 
TIC y Departamento 
Administrativo De 
Planeación Territorial 

Jun. 
22-2023  

Dic. 
30-2023  



 
 
 

  

 
 
Gestión (Acción) 

 
Actividades 
 

 
Tareas 

 
Responsable de la Tarea 

Programación de 
Tareas 

Fecha 
Inicio 

Fecha 
Final 

 
 
 
 
Gestión de 
Incidentes de 
Seguridad de la 
Información 

Socializar el 
procedimiento 
actualizado. 

Socializar a los funcionarios y contratista de la 
entidad, el procedimiento de la plataforma de 
atención y servicio de mesa de ayuda GLPI- 
Versión 17.2.  

Gerencia Estratégica TIC 
– administrador de la 
plataforma  

Feb.  
5-2023  

Dic. 
30-2023 

Gestionar los 
incidentes de 
Seguridad de la 
Información 
identificados 

Gestionar los incidentes de seguridad de la 
información de acuerdo con el procedimiento 
establecida en la entidad. presentación y 
reporte de indicadores 

Gerencia Estratégica TIC 
– líder de seguridad 

Abr. 
25-2023  

Dic. 
30-2023  

CSIRT Socializar los boletines informativos de 
seguridad, Integrar con CSIRT de Gobierno  

Gerencia Estratégica TIC - 
líder de seguridad 

Ene. 
11-2023  

Dic. 
30-2023  

Eventos/vulnera
bilidades 

Realizar seguimiento a los informes de 
eventos y vulnerabilidades de seguridad   

Gerencia Estratégica TIC 
– líder de seguridad 

Ene. 
11-2023  

Dic. 
30-2023  

Plan de Cambio 
y Cultura de 
Seguridad y 
Privacidad de la 
Información, 
Seguridad 
Digital 

Elaborar el Plan  Elaborar el documento del Plan de Cambio y 
Cultura de Seguridad y Privacidad de la 
Información, Seguridad Digital. 

Gerencia Estratégica TIC - 
Líder de seguridad 

Ene. 
11-2023  

Dic. 
30-2023  

Ejecutar el Plan  Publicar y Socializar el Cambio y Cultura de 
Seguridad y Privacidad de la Información, 
Seguridad Digital y Continuidad. 

Gerencia Estratégica TIC 
– líder de seguridad 

Ene. 
28-2023  

Dic. 
30-2023  

Implementar las estrategias del Plan de 
Gestión de Cultura Organizacional en 
Apropiación del (MSPI)  

Gerencia Estratégica TIC - 
Líder de seguridad 

Feb. 
11-2023  

Dic. 
20-2023  

Evaluar el Plan  Analizar y actualizar los instrumentos de 
medición del Plan de Gestión de Cultura 
Organizacional en Apropiación del MSPI 

Gerencia Estratégica TIC - 
Líder de seguridad 

Feb. 
11-2023  

Dic. 
20-2023  

  



 
 
 

  

 
Gestión (Acción) 

 
Actividades 

 

 
Tareas 

 
Responsable de la 

Tarea 

Programación  de 
Tareas 

Fecha 
Inicio 

Fecha 
Final 

Matriz de 
verificación de 
Requisitos 
Legales del MSPI 

verificación de la 
Matriz de  

Verificar y actualizar la matriz Requisitos 
Legales de Seguridad de la Información 
(MSPI) 

Gerencia Estratégica 
TIC – Líder de seguridad 

Ene. 
24 -2023  

Dic. 
22-2023 

Revisión de la 
Matriz de  

Evidenciar el cumplimiento de los Requisitos 
Legales de Seguridad de la Información 
(MSPI) 

Gerencia Estratégica 
TIC - Líder de seguridad 

Jun. 
14-2023  

Dic-22-
2023  

 
 
Planeación 

Revisar y 
actualizar los 
manuales y 
resoluciones de 
las Políticas de 
Seguridad de la 
Información. 

Revisar y actualizar los Manuales de las 
Políticas de Seguridad de la Información y las 
Resoluciones de Seguridad de la Información 
de la entidad.  

Gerencia Estratégica 
TIC - Líder de seguridad 

May-5-
2023 

Dic. 
22 -2023 

Informe del cumplimiento de los controles 
asignados (manual de seguridad)  

Gerencia Estratégica 
TIC - Líder de seguridad 

May. 
31-2023 

Dic. 
22-2023 

 
 
Protección de 
datos 
personales 

Recolectar 
bases de datos 

Elaborar circular sobre la recolección de 
bases de datos personales de acuerdo con 
los estándares emitidos por la SIC  

Gerencia Estratégica 
TIC - Líder de seguridad 
– protección de datos. 

Ene. 
28-2023  

Dic. 
22-2023 

Socializar las 
resoluciones 
 0430 de 2020 y 
0381 del 2021 

Socializar y actualizar al personal de talento 
humano de la alcaldía, la resolución 0430 de 
2020 y 0381 del 2021, sobre la Política de 
Tratamiento y Protección de Datos 
Personales de los Titulares de la Alcaldía de 
Tunja. 

Gerencia Estratégica 
TIC - Líder de seguridad 
– protección de datos. 

Abr. 
26-2023 

Dic-20-
2023  

Revisión de 
bases de datos 

Revisar, actualizar, clasificar y retroalimentar 
los activos de información (bases de datos y 
sistemas de información tanto físico como 
digital), teniendo en cuenta la información 
suministrada por las diferentes dependencias 
de la entidad, lo anterior para poder registrar 
ante la SIC al Registró Nacional de Base de 
datos (RNBD). 

Gerencia Estratégica 
TIC - Líder de seguridad 
– protección de datos. 

Feb-15-
2023  

Dic-20-
2023  



 
 
 

  

 
Gestión 
(Acción) 

 
Actividades 

 

 
Tareas 

 
Responsable de la 

Tarea 

Programación de 
Tareas 

Fecha 
Inicio 

Fecha 
Final 

Protección de 
datos 
personales 

Registro y 
actualización 
de las bases de 
datos 

Registrar y actualizar ante la SIC (RNBD) 
los activos de información (bases de 
datos y sistemas de información), 
teniendo en cuenta la información 
suministrada por las diferentes 
dependencias de la entidad. 

Gerencia Estratégica 
TIC  

Abr-26-
2023  

Dic-20-
2023  

 
 
 
 
 
 
 
Gobierno 
Digital 

 
 
 
 
 
 
 
Gobierno 
Digital 

Actualizar el documento de 
autodiagnóstico de la entidad en la 
implementación de Seguridad y 
Privacidad de la Información.   

Gerencia Estratégica 
TIC - Líder de 
seguridad 

Abr. 
07-2023  

Dic. 
22-2023 

Verificar la fase de diagnóstico del MSPI, 
de acuerdo con la Normatividad vigente. 

Gerencia Estratégica 
TIC - Líder de 
seguridad 

Mar. 
17-2023 

Dic. 
22-2023 

Actualizar y verificar la fase de PHVA del 
MSPI, de acuerdo con la Normatividad 
vigente. 

Gerencia Estratégica 
TIC - Líder de 
seguridad 

Feb. 
01-2023 

Dic. 
22-2023 

Verificar la fase de mejora continua del 
MSPI, de acuerdo con la Normatividad 
vigente. 

Gerencia Estratégica 
TIC - Líder de 
seguridad 

Mar. 
05-2023 

Dic. 
22-2023 

Actualizar el modelo de madurez de la 
entidad y verificar e implementar la fase 
de mejora continua del MSPI, de acuerdo 
con la Normatividad vigente. 

Gerencia Estratégica 
TIC - Líder de 
seguridad 

Feb. 
05-2023 
 

Dic. 
22-2023 

evaluar la implementación del Plan de 
Seguridad Digital en la Entidad. 

Gerencia Estratégica 
TIC - Líder de 
seguridad 

Feb. 
05-2023 

Dic. 
22-2023 



 
 
 

  

Socializar los avances y actualizaciones 
de la implementación del plan de 
Seguridad Digital y la Estrategia del 
Modelo de Seguridad y Privacidad de la 
información. 

Gerencia Estratégica 
TIC - Líder de 
seguridad 

Mar. 
03-2022 

Dic. 
22-2022 
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